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Techniki walki ze spamem

Istnieja skuteczne techniki filtrowania niechcianych e-maili

Polowanie na SPAM

Batalia z pocztowymi Smieciami trwa. | cho¢ ich nadawcy uciekaja sie do

roznych sztuczek, internauci nie stojg na straconej pozycji. Naukowcy

i programisci opracowali wiele metod walki ze spamerami. Metod

skutecznych - trzeba dodac.

Marcin Nowak

iedawno jeden z redakcyjnych kole-
géw zwrécil mi uwage, ze czesto
piszemy o spamie. Ten temat rze-
czywiscie powraca od czasu do czasu, ale
ma to uzasadnienie. Cho¢ coraz wiecej firm
i instytucji dostrzega problem niechcianych
maili, ich plaga nie traci na intensywnosci.
Poczatkowo wiadomo$ci reklamowe wytacz-
nie denerwowaty internautéw co bardziej
wrazliwych na punkcie swojej prywatnosci.
Teraz sq postrzegane takze jako problem go-
spodarczy. I cho¢ firmy zajmujace sie maso-
wym wysylaniem listéw elektronicznych
takze ptaca podatki, to te ostatnie sa zdecy-
dowanie mniejsze od strat spowodowanych
przez spam. Efekt jest taki, ze z wyjatkiem
spameréw nikt nie wypowiada sie pozytyw-
nie o tym zjawisku.
Jakie szanse ma uzytkownik w starciu
z firmami, ktére na wysytaniu e-maili zara-
biaja? Przede wszystkim po naszej stronie
stoi prawo. Od niedawna obowiazuje ustawa,
ktéra zabrania wysytania spamu. Niestety -
w praktyce dotyczy ona tylko nadawcéw pol-
skich listéw. Mozemy tez dba¢ o ,higiene”
naszego adresu i nie umieszcza¢ go w jawnej
formie na stronach WWW i grupach dysku-
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syjnych. Jednak nawet jesli bedziemy chroni-
li nazwe naszej skrzynki, nie mozemy by¢
pewni sukcesu - spamerzy czesto wysytaja li-
sty na losowe adresy.

Co zrobi¢, gdy $mieci zaczng dociera¢ do
naszej skrzynki? Na poczatku je kasujemy,
péZniej préobujemy stosowania réznych fil-
tréw, instalowania specjalnych programéw
i zaczynamy sie interesowac, czy dostawca
naszego konta pocztowego wykorzystuje
mechanizmy obronne. Rozwiazan antyspa-
mowych jest bardzo duzo, ale wszystkie one
stosuja jedna z kilku opracowanych technik.
Zanim zdecydujemy sie na zainstalowanie
programu lub wybér danego dostawcy
skrzynki pocztowej, warto zapoznac sie
z wykorzystywanymi mechanizmami, ich
skuteczno$cia, wadami oraz zaletami.

Viagra, teen i money

Pierwsza metoda jest najbardziej intuicyjna
i najlatwiejsza do zastosowania. Wykorzy-
stuje ona fakt, ze w znacznej cze$ci wiado-
mosci spamowych mozemy znaleZ¢ te same,
charakterystyczne frazy: sex, free, unsubscri-
be, viagra, loan itp. Mechanizm, ktéry umoz-
liwia korzystanie z tej techniki, to filtry,
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obecne prawie w kazdym programie poczto-
wym. Przegladanie tresci jest bardzo czesto
wykorzystywane w programach antyspamo-
wych. Ich skuteczno$é (a takze samej meto-
dy) zalezy od kilku szczegétéw. Samo wy-
szukiwanie pewnych ciagéw znakéw nie jest
zbyt efektywne. Czesto wymagane staje sie
sprawdzanie dodatkowych warunkéw. Wiele
aplikacji rozréznia mate i wielkie litery (spa-
merzy wykorzystuja te ostatnie, by przycia-
gnac nasza uwage: WIN, FREE itp.). Popular-
na jest takze analiza, czy dany ciag znakéw
rozpoczyna lub koniczy dany wyraz. Reguta
typu ,seks*” zadziata przy stowach ,seks”,
»seksowna”, ,seksu” itp., czasem stosowane
sa wyrazenia regularne. Bardzo dobre rezul-
taty daje zwracanie uwagi na to, w ktorej
cze$ci wiadomosci wystepuje dana fraza.
Rozrézniane sa: tre$¢ wiadomosci, temat,
nadawca, odbiorca oraz inne nagtéwki.
Technologia ta ma kilka zalet. Przede
wszystkim jest intuicyjna, wiec uzytkownicy
wykorzystujacych ja programéw sami moga
dodawa¢ nowe reguty. Jest takze do$é¢ sku-
teczna, cho¢ tylko na poczatkowym etapie
walki ze spamem. Umozliwia tatwq wymiane
regut (da sie je opisa¢ w pliku tekstowym).
Powstat nawet do tego specjalny jezyk o na-
zwie Sieve (www.cyrusoft.com/sieve/).
Niestety, przegladanie treSci ma tez wady.
Najwieksza jest jej ograniczona skutecznosé.
Spamerzy stosuja wiele technik, ktére sku-
tecznie ,,ogtupiaja” filtry (patrz: ramka ,Spa-
merzy kontratakuja”). Powoduje to, Ze bar-
dzo czesto trzeba dodawa¢ nowe reguty, co
wraz z kolejng wada - brakiem mozliwosci
automatycznego tworzenia regut - sprawia,
Ze obstuga tego mechanizmu zajmuje czasem
tyle, co reczne wylowienie i usuniecie spa-
mu. Dodatkowo, jesli dbamy o skutecznosé
aplikacji, filtréw przybywa i ich sprawdzanie
trwa coraz dtuzej. Wreszcie ostatnia wada -
dziatanie tej metody zwykle ma charakter ze-
rojedynkowy. Wystarczy jeden zty wyraz,
a list zostaje uznany za spam. Jednak np.

% Nie lubimy $mieci
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I Spamerzy kontratakuja

Nad opisanymi w tekscie technologiami pracuja tysigce pro-
gramistéw, ale podobny ruch trwa w obozie przeciwnikéw.
Nadawcy pocztowych $mieci opracowali wiele metod utrud-
niania pracy aplikacjom antyspamowym. Jednymi z pierw-
szych byty wstawianie fatszywego adresu nadawcy (w ten
sposéb oszukiwane sg czarne listy) i bardzo czesta zmiana nu-
meréw IP maszyn wysytajacych wiadomosci. Aby przechytrzy¢
technologie przegladania tresci, e-maile sg kodowane (np. Ba-
se64), zapisywane w HTML-u, w tres¢ sa wplatane niewidocz-
ne dla uzytkownikéw wyrazenia (np. Via<!--GH-->gra — patrz:
ilustracja), wyrazy sa zmieniane (np. mOney) itp. Podstawa
dziatania wielu technologii jest identyfikacja kopii tego same-
go spamu. By utrudni¢ ten proces, wiadomosci sa zmieniane
(,win money”, ,win big money”, ,You can win prize” itp.) al-
bo dodawane sa do nich losowe ciagi znakéw.

Spamerzy czesto uzywaja cudzych serweréw pocztowych (je-
sli te nie sg zabezpieczone) oraz wysyfaja listy na adresy two-
rzone na podstawie stownika. Powstaty tez wirusy, ktére wysy-
faja maile reklamowe z komputeréw zwyktych uzytkownikéw.
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SpamAssasin wymaga do tego obecno$ci kilku obcigzajacych
stow lub innych przestanek (program korzysta z wielu technik).

Czarno na biatym
Przegladanie tresci to nieskomplikowana metoda, ale istnieje in-
ny sposdb walki ze spamem, ktdry opiera si¢ na jeszcze fatwiej-
szych zasadach. Ot6z mowa o czarnych i biatych listach. Zasada
dziatania pierwszej opiera si¢ na obserwacji, ze spamerzy wysy-
taja wiele e-maili oraz robia to czesto. Wystarczy zidentyfikowaé
adresy, ktére pojawiajq sie w polu From, i ignorowac kolejne
przesytki od ,namierzonych” oséb. Sposéb ten kiedy$ dziatat do-
skonale, ale teraz jego skuteczno$¢ jest ograniczona (patrz: ram-
ka ,Spamerzy kontratakuja”). Skoro wiemy, jak dziata czarna li-
sta, tatwo wyjas$ni¢, czym jest jej biata odmiana. Ot6z zawiera
ona adresy zaufane, zwykle znajomych i kontrahentéw (a takze
list dyskusyjnych). Przesytki pochodzace z tych Zrédet akcepto-
wane sa zawsze. Oczywiscie stosowanie biatej listy nabiera sen-
su, w chwili gdy uzywamy tez innych metod filtrowania spamu.

Czarna i biata lista maja swoje odmiany. Nie musza one ko-
niecznie zawiera¢ petnych adreséw. Czasami odrzucane lub ak-
ceptowane sa wszystkie wiadomos$ci z wybranych domen,
a podstawa do odmowy odbioru moze by¢ adres IP czy dome-
na nadawcy albo jego serwera pocztowego. To ostatnie dotyczy
gtéwnie maszyn okreslanych jako Open Relay, czyli takich,
przez ktére e-maila moze wysta¢ kazdy i do kazdego. Podobnie
traktowane sa przesytki nadchodzace z niezabezpieczonych
serwer6w proxy. Takie maszyny sa czesto wykorzystywane
przez spameréw chcacych zachowaé¢ anonimowos$¢ i dlatego
administratorzy serweréw bojkotuja je.

Oczywiscie czarna lista niekoniecznie musi by¢ wykorzy-
stywana przez klient pocztowy. Réwnie czesto, a moze czesciej
uzywaja ich administratorzy serweréw pocztowych. 130»
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£3 Zasada dziatania szarej listy

1. Nadejscie listu

From: marek@a.pl
To: piotr@b.pl
IP: 190.168.3.1

Serwer pocztowy

Znany list
AKCEPTACJA _

— ' . Serwer pocztowy

ODRZUCENIE

o

drzucenie listu

O
¢
|

From: spam@spam.ko
To: piotr0@b.pl
IP:191.132.4.5

Serwer pocztowy

Nieznany list
TYMCZASOWY BtAD SERWERA

P —
zwrot

wrot listu —

&G

Serwer pocztowy

From: ala@c.pl
To: piotr@b.pl
IP: 184.168.3.1

Powrét, znany list
AKCEPTACJA

<—1
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Jesli nadejdzie list od NIEZNANEGO NADAWCY (2), przesytka ta oraz wszystkie, ktére
przyjda przez nastepna godzing, sa odrzucane (3). Po pewnym czasie serwery poczto-
we nadawcéw ponowia prébe transmisji (4). Spamerzy nie troszcza sie jednak o swoje

e-maile i one nie wracaja.

Aby zwiekszy¢ skutecznosé tej metody wal-
ki ze spamem, informacje o czarnych wpi-
sach przesylaja i pobieraja oni ze specjal-
nych baz danych (jedna z nich byt PolSpam
- patrz: 4/2003, 5196), ktére sa tworzone
przez wielu administratoréw i zwyktych
uzytkownikow.

Szara lista

Do$¢ oryginalna metode walki ze spamem
opracowat Evan Harris. Szara lista to mecha-
nizm, ktéry opiera sie na nastepujacych za-

tozeniach: spamerzy wysytaja wiele wiado-
mo$ci naraz i nie troszcza sie o ich dalszy
los. Szara lista musi by¢ zaimplementowana
na serwerze pocztowym. W tej metodzie
wszystkie e-maile sq identyfikowane dzieki
trzem informacjom: numerze IP komputera
dostarczajacego poczte, adresie nadawcy
oraz odbiorcy. JezZeli do serwera dotrze prze-
sytka o nieznanej triadzie, nastepuje odmo-
wa przyjecia e-maila wraz z komunikatem
0 tymczasowym btedzie. Podobnie trakto-
wane sa wszystkie przesylki, ktére nadejdq

i Gdy internauci wspétpracuija

Jaka jest najwieksza wada spamu? To, ze jest
go duzo. Mozna tego faktu uzy¢ przeciwko
pocztowym Smieciom — wystarczy ignorowac
te przesytki, ktérych jest duzo. Na tym opiera
sie technika Distributed Checksum Clearing-
house. DCC sktada sie z wielu serweréw. Kaz-
dy identyfikuje przechodzace przez niego li-
sty i notuje liczbe kopii poszczegélnych mejli.
W celu poréwnywania listéw oczywiscie nie
przechowuje catych wiadomosci, ale dla kaz-
dego tworzy sume kontrolna. Jesli do serwera
dotrze list o znanym kodzie, przypisany jej
licznik jest zwigkszany o jeden. Gdy okaze sie,
ze dana wiadomos¢ pojawia sie zbyt czesto,
jest ona uznawana za spam.

System DCC sktada sie z serweréw groma-
dzacych i wymieniajacych sie informacjami
o liczebnosci poszczegélnych e-maili oraz
klientéw, ktére wysytaja swoje obserwacje
do serweréw i pobieraja dane sumaryczne.
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Klienty moga by¢ aplikacjami wspétpracuja-
cymi z serwerami pocztowymi lub progra-
mami zainstalowanymi u uzytkownikéw.
Dzieki temu, ze catos¢ jest siecig kooperuja-
cych ze soba agentéw, skutecznos¢ zliczania
spamu jest duza.

Ze wspodtpracy internautéw czerpie site
takze inne rozwigzanie zaimplementowane
w programie SpamNet (znanym tez jako Ra-
zor). Aplikacja ma forme wtyczki do progra-
mu pocztowego. Jego uzytkownicy
specjalnym przyciskiem zaznaczajg
spam. Jezeli dana wiadomos¢ zostanie

. . T
uznana za niechciana reklame przez
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przez zadany czas. Poniewaz - jak pisatem -
spamerzy zwykle wysytaja wiele listow,
dzieki takiemu zachowaniu serwera kolejne
niechciane listy sa odrzucane bez niepo-
trzebnego sprawdzania ich triad. ,Odbite”
wiadomosci reklamowe zwykle nie sq po-
nownie wysytane (ich nadawcy stosuja me-
tode ,wyslij i zapomnij”) - w przeciwien-
stwie do zwyklych e-maili, ktére po
okre$lonym czasie przyjda ponownie.

Zaletami tej metody sa - przynajmniej
obecnie - spora skuteczno$¢ i brak interwen-
cji uzytkownika. Autor techniki szarej listy
opisuje, jak moga sie zachowa¢ spamerzy
chcacy obejs¢ to zabezpieczenie. Technika ta
jest nieodporna tylko na jeden scenariusz -
ponowne wystanie list z tego samego kom-
putera. Takie dziatanie zwiekszy znacznie
koszt nadania pojedynczej wiadomosci re-
klamowej, ale nie wykluczone, ze tak zacho-
wajq sie spamerzy lub Ze znajda inny trik.
Szara lista ma jeszcze jedna zasadnicza wa-
de: opdznia dostarczanie zwyczajnych li-
stéw. Evan Harris twierdzi, ze ta niedogod-
no$¢ jest bardzo mata, ale niewykluczone, ze
w niektérych wypadkach moze mie¢ duze
znaczenie. Tym bardziej ze przyzwyczaili-
$my sie i liczymy na to, iz e-maile dostarcza-
ne sq zwykle w ciagu kilku minut.

Pytanie-odpowiedz

Szara lista wykorzystywata fakt, ze spamerzy
nie zajmujq sie swoimi e-mailami po ich wy-
staniu. Ta sama witasciwo$¢ legta u podstaw
innej metody, ktérq mozna nazwac pytanie-
odpowiedZ (ang. challenge-response). Ade-
kwatna jest tez inna nazwa: ,,tylko z pozwole-
niem”. Osoba wykorzystujaca te metode od-
gradza sie od $wiata i przyjmuje wylacznie
e-maile od nadawcéw, ktérym ufa (w tym
miejscu pytanie-odpowiedZ przypomina biatq
liste). Aby jednak nieznajomi mogli sie z nia

ilustracja ponizej)? Opracowano rézne spo-
soby tworzenia sum kontrolnych, ale spame-
rzy prébuja uodporni¢ na nie swoje listy.
Choc¢ caty czas trwa walka, SpamNet i DCC
sq skuteczne.

Ze wspotpracy internautéw korzystajg tez
Spam Assasin (wymiana regut) oraz aplika-
cje firmy Vircom (cztonkowie VOP Anti-
-Spam Coalition tworzg filtry antyspamowe
napisane w Sieve).
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odpowiednio wiele oséb, u pozosta-
tych internautéw zostanie automatycz-
nie rozpoznana.

Twércy tych technik majg wspdlny
problem: jak rozpoznawac spam, kt6-
rego kopie sa modyfikowane (patrz:
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£3 Schemat dziatania mechanizmu pytanie-odpowiedz

1. Nadejscie listu

. Serwer pocztowy
Nieznany nadawca

0

3a. Dobra odpowiedz
Serwer pocztowy

odpowiedz

list jest
dostarczany

2. Wystanie pytania

N
@i
7/ W

pytanie

Serwer pocztowy

~Z

list
czeka

3b. Brak odpowiedzi

Serwer pocztowy

brak odpowiedzi . i
S =
@ — list jest
4 “” kasowany
Ll

EH iy

Do NIEZNANYCH WCZESNIE] NADAWCOW (1) wysytany jest e-mail z prosba o odestanie go
(czasem zawiera tatwe pytanie) (2). Jesli doczekamy sie przesytki, oryginalny list trafia
do adresata (3). W przeciwnym wypadku po odpowiednim czasie jest kasowany (4).

skontaktowa¢, wszystkim wysyta wiadomos$é
z fatwym pytaniem lub wrecz tylko z prosbg
o odpowiedZ. E-maile autoréw, ktérzy napi-
szq do nas powtdrnie, sq przepuszczane,
a reszta kasowana. Oczywiscie cztowiek bez
trudu spetni polecenie, a automat spamera na
tej probie sie ,wytozy”.

Idea jest jasna, ale jak zwykle diabet tkwi
w szczegOtach. Nie zawsze korespondujemy
z ludZmi. Wiele 0séb otrzymuje wiadomosci
od przeréznych mechanizméw (potwierdze-
nia rejestracji, e-maile z list mailingowych
itp.). Aby nasz ,szlaban” dziatat prawidtowo,
musimy takich nieozywionych nadawcéw do-
dac do biatej listy. Nie kazdy uzytkownik jest
w stanie to zrobié, a i nie zawsze wiemy, ze
automatyczna odpowiedZ do nas przyjdzie.

Pozwolenie trzeba da¢ takze naszemu ad-
resowi - wiele 0séb wysyta sobie kopie listow
albo artykuty z sieciowych archiwéw. A tym-
czasem niektérzy spamerzy jako nadawce
ustawiaja nas! W takim przypadku e-maile
reklamowe przejda przez nasza zapore. Po-
mijajac ten jeden przypadek, metoda pytanie-
-odpowiedz jest szczelna, a nawet - jak napi-
satem wyzej - zbyt szczelna dla niektérych
pozadanych listéw. W niektérych rozwiaza-
niach technike te uelastyczniono. System
TMDS (tmda.net) na podstawie okre§lonych
nagtéwkoéw moze wiadomosci od razu kaso-
wac (czarna lista) lub wpuszcza¢ (biata).

Ktania sie statystyka

Wszystkie przedstawione techniki maja swo-
je zalety, ale i wady. Ciemnych stron nie jest
pozbawione ostatnie podejscie, jednak od kil-
ku lat uznaje sie je za najbardziej obiecujace.

Potwierdzeniem tych stéw jest fakt, ze zain-
teresowali si¢ nim badacze Microsoftu, co
zakoniczyto sie uzyskaniem patentéw.

Filtr bayesowski korzysta ze zdobyczy ra-
chunku prawdopodobienistwa i statystyki.
Idea opiera si¢ na zatoZeniu, ze w wiadomo-
$ciach reklamowych pewne wyrazy pojawiajq
sie cze$ciej niz w zwyktych listach. Pomyst,
sprawiajacy w pierwszej chwili wrazenie na-
iwnego, okazuje sie bardzo trafny. Badacze
zajmowali sie nim do dawna, ale do szerszej
$wiadomodci trafit on dzieki stynnemu arty-
kutowi Paula Grahama ,A Plan for Spam”.

Nie wdajac sie w szczeg6ty, dziatanie fil-
tru mozna opisa¢ nastepujaco: rozpoczyna
sie ono od przeanalizowania pewnej porcji
,dobrych” oraz ,ztych” e-maili. Efektem tej
operacji jest tablica, w ktérej kazdemu wyra-
zeniu z listéw przypisano prawdopodobien-
stwa, ze zawierajaca go wiadomos¢ jest oraz
ze nie jest spamem. Gdy pojawi si¢ nowy list,
wylawiana jest okre$lona liczba (np. 15) wy-
razen, ktérym odpowiadaja najwigksze praw-
dopodobieristwa z przygotowanej wczes$niej
tablicy. Wtedy na podstawie wzoru Bayesa
(www.paulgraham.com/naivebayes.html)
obliczane jest prawdopodobienistwo, ze dany
e-mail jest lub nie jest spamem.

Przedstawione podejécie jest tylko pod-
stawa do tworzenia skutecznych mechaniz-
méw  obronnych. Niezwykle istotne sa
szczeg6ty, na przyktad to, co jest traktowane
za wyrazenie, czy rozrézniane sq duze/mate
litery, czy bierzemy pod uwage miejsce wy-
stapienia danej frazy (temat listu, nadawca,
tre$¢) itp. Mozna réwniez bada¢ pary lub
tréjki wyrazéw, ignorowac lub nie znaczniki
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HTML-a, wage ma tez to, jak traktujemy wy-
razenia, ktérych wczesniej nie widzieli$my.
Badacze Microsoftu biora rowniez pod uwa-
ge pore dnia, w ktérej e-mail dotart do od-
biorcy.

Filtry Bayesa dowiodty swojej skutecz-
nosci, a po$wiadczy¢ moge o tym takze ja.
Mechanizm ten zaimplementowano w Mo-
zilli 1.3 oraz Netscape’ie 7.1. W ciagu kilku
tygodni prawidtowo wylapat kilkaset nie-
chcianych maili. Pomylit sie tylko kilka razy,
pomijajac poczatkowy okres, Kkiedy sie
uczyt. Zdarza mu sie tez zalicza¢ do $mieci
listy, ktére wygladaja jak spam, cho¢ nim nie
sa (newslettery). Zaleta tej techniki jest au-
tomatyczne budowanie statystyk - w przeci-
wienistwie np. do metody przegladania tre-
$ci, gdzie sami musimy tworzy¢ reguty. Filtr
Bayesa jest odporny na wiekszo$¢ préb zmy-
lenia go. Doskonale wytapuje dziwne wyra-
zy (vlagra, se<df>x), ktére przeciez nie wy-
stepuja w zwyczajnych e-mailach.

Ltaczmy je

Zadna z opisanych metod nie jest idealna.
Najlepsze rezultaty daje ich potaczenie,
a biate i czarne listy sq sa wrecz zalecane ja-
ko uzupetnienie kazdej z opisanych technik.
Takie podejscie prezentuje np. SpamAssas-
sin, ktéry wykorzystuje prawie wszystkie
opisane metody. |

o Wiecej informac;ji

TMDA

http://tmda.net/

SPAMASSASSIN

http://www.spamassassin.org/

DISTRIBUTED CHECKSUM CLEARINGHOUSE

http://www.rhyolite.com/anti-spam/dcc/

SZARA LISTA

http://projects.puremagic.com/greylisting/

SPAMNET

http://www.spamnet.com/

http://razor.sourceforge.net/

BADANIA MICROSOFTU (FILTR BAYESA)

http://research.microsoft.com/~horvitz/
junkfilter.ntm

ARTYKUL PAULA GRAHAMA (FILTR BAYESA)

http://www.paulgraham.com/spam.html

FILTR BAYESA

http://news.bbc.co.uk/1/hi/technology/
3014029.stm

METODY WALKI ZE SPAMEM

http://www.computerbits.com/archive/
1998/0600/1an9806.html

http://www.mspalliance.com/articles/
?artid=272

POROWANIE METOD ZWALCZANIA SPAMU

http://www-106.ibm.com/developerworks/
linux/library/l-spamf.html

PROGRAMY | SYSTEMY ANTYSPAMOWE

http://dmoz.org/Computers/Internet/
Abuse/Spam/Filtering/

PYTANIE-ODPOWIEDZ

http://www.politechbot.com/p-04746.html

http://www.templetons.com/brad/spam/
challengeresponse.html

JEZYK SIEVE

http://www.cyrusoft.com/sieve/
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